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O MARKETING DIGITAL COMO
INSTRUMENTO DE CONTROLE NAS REDES SOCIAIS !
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Este trabalho procura analisar certos aspectos do modo de atuacao do controle e do poder
exercido pela vigilancia na sociedade digital. A discussdo proposta envolve a ética, a seguranga
e o potencial de controle dos algoritmos online, que ndo sé coletam dados dos usuarios, mas os
armazenam, combinam, analisam e criam padrdes que revelam tendéncias a serem empregadas
em estratégias digitais para gerar consumo e até influenciar decisdes politico-eleitorais. Para
1sso, aplica-se a metodologia de pesquisa bibliografica e documental. Sdo discutidos empregos
de robds sociais durante o debate politico brasileiro, assim como o escandalo do vazamento de
dados de usuarios na rede social Facebook.

Foucault (2016) conduziu suas reflexdes para entender as relacdes de poder ao longo da
histéria e suas articulagdes - configurando sociedades disciplinares. O panoptismo foi usado
pelo autor para fazer a analogia com um sistema de vigilancia total e individualizante, em que
a estrutura circular permitiria a observagao sistematica dos vigiados, preservando a opacidade
dos vigilantes.

Posteriormente, Deleuze (1992) ira teorizar sobre a sociedade de controle e sua formacao,
ao final do século XX. Em uma espécie de derivagao da disciplina, o controle passa a operar

em todos os campos da vida social.
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Lyon ¢ Bauman (2014) apontam que as armas de seducdo do marketing utilizam
basicamente os resultados da vigilancia digital sistematica, em larga escala. Na vigilancia do
marketing digital, os bancos de dados, os algoritmos, o aprendizado de maquina e os perfis
computacionais buscam a apropriagao de dados comportamentais online dos consumidores a
fim de dominar o passado, o presente e o futuro dos individuos. Segundo Bruno (2006), estamos
diante de “maquinas de produzir futuro, de simular cendrios, desejos, preferéncias,
inclinagdes™.

Para Domingues (2016), procurar conhecer e controlar o que os cidaddos pensam ou
postam nas midias sociais tem se tornado a estratégia central de marketing e de tomada de
decisdo a ser praticada por todo tipo de atores, como a iniciativa privada, governos, potenciais

governantes, movimentos sociais, partidos politicos etc.

E possivel dizer que vivemos em uma sociedade em que ndo se perde apenas a
privacidade, mas também a liberdade de diferentes maneiras, em que o monitoramento
avassalador e globalizado se tornou bem-vindo para as corporagoes.

As capacidades tecnoldgicas das redes constituem mecanismos que comecaram a penetrar
no nucleo dos principios democraticos da sociedade. Mais do que isto, a solucao praticada na
web de captura, cruzamento e processamento de informagdes comeca a interferir em outras
escalas da vida dos individuos, produzindo um novo modelo de controle social. Ao se conectar
ao Facebook, por exemplo, os usuarios concordam em entregar muitos dos seus dados pessoais,
e o resultado disso € que governos, megaempresas ou outros atores podem reunir informagdes
robustas para influenciar o mercado financeiro e a opinido publica, ao redor do mundo.

Para Tufekci (2018a), as tecnologias que usam inteligéncia artificial permitem que a
arquitetura da persuasdo no universo online seja construida de forma individualizada, a exemplo
das que hoje suportam modelos de negdcios como o do Facebook, Google, Amazon, ou Alibaba.
Tufekci (2018a), descreve o caso da Cambridge Analytica, que moldou a propaganda politica
para potenciais eleitores de Donald Trump, explorando suas fragilidades psicologicas,
personalidades, riscos percebidos e até a manipulacdo do medo. O desdobramento natural do
modelo de negocios do Facebook, que submete as interagdes online de seus usudrios a um
silencioso e sofisticado sistema de vigilancia, com captura detalhada de dados e metadados,
permite gerar uma capitalizagao de mercado de meio trilhdo de ddlares.

Os dados que o Facebook coleta de bilhdes de pessoas sdo meios de executar e
desenvolver seu modelo de negocio, ndo sé para vender publicidade. A coleta de dados ¢

também um recurso essencial que pode ser usado por desenvolvedores para criarem jogos,



questionarios e aplicativos que mantém os usudrios conectados e interessados em voltar a rede,
num sistema deliberadamente projetado para que se passe o maior tempo possivel nele.

Entretanto, o recurso da coleta de dados pode ser eventualmente apropriado por outros
atores. Um estudo da Fundacao Getulio Vargas — FGV (2017) descreve a atuacao dos robos
sociais. Conhecidos como social bots, sdo contas controladas por programas que procuram
mimetizar a¢cdes humanas e atuam de forma perniciosa nas redes sociais, através de perfis
falsos, impulsionando debates, forjando discussdes e intervindo nas mais diversas situagoes,
ndo somente para promover o marketing de produtos de consumo.

De acordo com o estudo citado, os robos trabalham em massa e juntos conseguem
produzir um volumoso debate ou opinido artificiais, sobre determinado tema politico, fazendo
com que noticias falsas se espalhem e influenciem nas convicg¢des e decisdes das pessoas. Em
periodos eleitorais, as redes sociais podem ser manipuladas para gerar o engajamento de
eleitores e ataques a oposicdo, a0 mesmo tempo em que ha robos que atuam fortemente na
promogdo e compartilhamento de falsos apoios politicos, sejam a correntes ideologicas ou
figuras publicas, e “disseminam rumores, noticias falsas e teorias conspiratorias, geram
desinformacao e polui¢do de contetido, além de atrair usuérios para links maliciosos” (FGV,

2018).

Pontos para discussiao

Pasquale (2015) alerta que s6 agora estdo sendo investigadas as consequéncias humanas
de uma sociedade tecnologica totalmente orientada por grandes volumes de dados e por
algoritmos com base em inteligéncia artificial. O problema ¢ estas técnicas e ferramentas
estarem encapsuladas em caixas pretas, como segredos comerciais, a que os cidaddos nao tém
acesso e cujo funcionamento ndo podem compreender.

Sendo assim, como mitigar os efeitos prejudiciais da pratica algoritmica? Dada a
importancia do tema, tornam-se necessarios mais estudos que desenvolvam uma maneira de
todos serem capazes de compreender e estabelecer limites a manipulagdo de dados de suas
vidas. A resposta a “sociedade da caixa preta”, segundo Pasquale (2015), precisa ser a total
transparéncia e o informado consentimento: revelar os algoritmos e aprovar o uso de cada dado,
com o propdsito de reforgar a transparéncia e mesmo de evitar o seu uso em determinados casos
sensiveis.

Desde as consideragdes de Foucault e Deleuze, ndo se alterou o objetivo de vigiar, ao

contrario, este foi ampliado e pluralizado, a medida que as possibilidades da internet e das redes



foram sendo descobertas. As novas tecnologias de poder se desenvolveram inevitavelmente
associadas ao desenvolvimento contemporaneo do marketing.

O acesso de governos ¢ de empresas a dados de individuos no mundo inteiro s6 faz
aumentar -- com ou sem o seu consentimento prévio - o que configura um dos aspectos mais
perturbadores e relevantes do que Domingues (2016) propds chamar de “Publicidade de
Controle”.

Se, por um lado, sdo inegaveis as vantagens dos recursos tecnologicos e das redes de
informacao, ¢ muito pode ser citado nesse sentido (inovagdes na educagao, conectar pessoas,
reconectar amigos distantes, mobilizagdo ¢ engajamento em causas sociais, facilidade em
pesquisas, liberdade de expressdo, rapidez na informacgao, etc), por outro, os usos estatisticos e
exponenciais que as empresas fazem de dados pessoais de bilhdes de individuos, e demais
rastros deixados na rede, despertam a atencao para perigos, vulnerabilidades e restrigdes a que
pessoas vém sendo submetidas.

O Facebook, como a maior rede social da atualidade, ¢ um dos principais responsaveis
por influenciar massivamente o comportamento e decisdes de quem utiliza suas ferramentas,
principalmente no que diz respeito ao incentivo ao consumo de produtos, servigos e
informacdes. Assim, o interesse das marcas e empresas em estar presentes no espago digital para
aproveitar as possibilidades do big data produz um efeito colateral antidemocratico no que diz
respeito @ manipulagao dos desejos, da percepcao e das emogdes dos usuarios.

Cabe ressaltar que um dos efeitos da era digital foi o enfraquecimento dos gatekeepers
tradicionais, como a midia, o governo e a academia, em prol de novos gatekeepers algoritmicos.
Ao mesmo tempo que fortaleceu algumas abordagens e visdes alternativas, as redes sociais as
desempoderou na medida em que produziu uma esfera publica confusa, poluida e repleta de
ruidos, onde proliferaram discursos extremistas e desinformacgdo. Para Tufekci (2018b), os
novos gatekeepers algoritmicos ndo apresentaram a desejada neutralidade, uma vez que seus
modelos de monetizacdo e financiamento incentivam fortemente as preferéncias enviesadas,
assim como conteudos de polarizagdo e 6dio que garantem cliques e capturam a atencao do
usuario.

Ao que tudo indica, quase nenhum setor da sociedade estard imune aos efeitos causados
pela atuagdo dos sistemas e algoritmos de inteligéncia artificial — do consumo a informacao,

do comportamento social ao posicionamento politico-ideologico.
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