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"A incerteza € a unica certeza que temos”.

Zygmunt Bauman



RESUMO

Este trabalho trata da atuacédo e ampliagdo da vigilancia no contexto da cultura
digital, em que a absor¢cdo de dados se tornou a principal pratica responsavel por
gerenciar e influenciar comportamentos sociais e de consumo. Antes da internet, os
exercicios de poder que articulavam a sociedade eram ligados aos dispositivos
disciplinares locais como forma de interiorizar e manter condutas e sistemas de ordem.
Porém, a evolugédo da internet ligada as inovagdes tecnoldgicas, possibilitou que a
vigilancia atuasse em uma escala global, sistematica e continua, permitindo o
surgimento de forgas que desencadearam uma nova ordem de controle social. Mais
do que isso, os individuos encontraram no espaco virtual motivacbes para ceder
voluntariamente a esse controle. Neste cenario que grandes corporagdes, como
Google e Facebook, comegaram a dominar a circulagdo de informagdes na web e
passaram a analisar e editar o conteudo que chega aos usuarios, promovendo
informagdes e propagandas cada vez mais personalizadas, fazendo com que as
descobertas na internet ndo fossem mais por acaso. Por um lado, os servicos digitais
oferecidos sdo Uuteis e gratuitos — redes sociais, contas de e-mails, mecanismos de
busca, navegadores, gps, e muitos outros — representando ferramentas facilitadoras
do dia a dia. Mas, por outro, absorvem dados pessoais e comportamentais através do
sistema de inteligéncia artificial, executados por algoritmos que regem as estratégias

de marketing no ciberespago, com o objetivo de gerar consumo e influenciar decisdes.

Palavras-chave: Vigilancia; Controle Social; Cultura Digital; Marketing; Inteligéncia
Artificial.
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1.0 INTRODUCAO

O presente trabalho tem como objetivo contextualizar as consequéncias do
controle e da vigildncia digital que dominam a sociedade contemporéanea,
apresentando, através de uma abordagem integrada de diversos autores, a
construcdo, manutengao e transformacédo dos dispositivos de poder a que os
individuos foram submetidos, e como esses meios foram potencializados com a
internet e os avancos tecnoldgicos, elevando o poder da comunicagao como forma de
gerenciar comportamentos sociais e de consumo.

O tema da vigilancia ndo é segredo para as pessoas e a maioria tem
consciéncia de como é afetada por elas. As cameras de video, por exemplo, sao
comuns em lugares publicos e privados e, entre outros equipamentos do nosso
cotidiano, sao elementos que caracterizam seguranga. Porém, com o advento da
cultura digital, os acessos ao mundo online, sejam para compras, pesquisas ou redes
sociais, permitiram que a abrangéncia da vigilancia se estendesse a todos os campos
da vida social, produzindo consequéncias, para o bem e para o mal.

E possivel mapear as novas tecnologias e sistemas regulatérios e ter ideia de
sua amplitude, mas sera que isso é o suficiente para compreender toda a forca da
onda da vigilancia? Ao longo deste trabalho, serao investigadas as origens histéricas
da vigilancia e apresentadas as transformagbes dos principais dispositivos que a
servem até sua fase atual, respondendo a pergunta: como o marketing online se
tornou um instrumento de controle e de que modo isso afeta o comportamento das
pessoas?

No primeiro capitulo, sdo apresentados dois filésofos que possuem importantes
estudos e servem como plano de fundo tedérico para o desenvolvimento de qualquer
investigacdo sobre o tema do poder e da vigilancia. O primeiro € Michel Foucault,
cujos conceitos propostos invertem os discursos existentes a respeito das concepgoes
do que é o poder e como € seu exercicio sobre a sociedade, num modelo até entao
conhecido apenas pela repressao, pelas leis ou de funcionalidade econdémica. O
segundo é Gilles Deleuze, fildsofo que descreve como chegamos ao que ele chama
de ‘sociedade de controle’, em que o controle se espalha por todos os setores da vida
social, se interiorizando no comportamento das pessoas. Neste capitulo, o objetivo é
entender que os dispositivos tecnoldgicos tém papel fundamental nos contornos que

a visibilidade e o controle foram ganhando.



Depois da abordagem sobre o surgimento das sociedades de controle no
século XX, sera possivel entender, no capitulo seguinte, os aspectos ‘liquidos’ das
sociedades no século XXI, propostos por Zygmunt Bauman. Com as possibilidades
pluralizadas pela internet, o espaco virtual proporcionou aos usuarios acesso livre as
noticias, maior liberdade de escolha, estreitamento de relagdes interpessoais € uma
descentralizacdo de informacgdes, fazendo com que novas articulagdes de vigilancia
pudessem atuar. Neste capitulo, € importante considerar duas coisas: em primeiro
lugar, as motivacdes que conduzem as pessoas a contribuir em sua prépria vigilancia,
e 0 segundo, como isso alimenta as relagdes de consumo. Buscamos a resposta para
a pergunta: como o0 engajamento das pessoas em midias digitais as categorizam em
potenciais consumidores?

O terceiro capitulo entra a fundo no universo digital e apresenta as causas e
consequéncias das praticas de customizagcdo de informagdes e de publicidade ao
usuario, principalmente através de ferramentas bem conhecidas: o Google e o
Facebook. Através das reflexdes de Eli Pariser, sdo abordados os processos que
garantem a inser¢do de todos nds dentro de uma bolha, nos impedindo de ver além
do que nos é ofertado, contribuindo para segregar pessoas, influenciar pensamentos,
comportamentos, limitando nosso campo de conhecimento. As consequéncias
comegam a atingir nossa personalidade e é preciso buscar as possibilidades de reagir
a esse fend6meno.

O fato é que a vigilancia esta intimamente ligada as acdes e ao cotidiano dos
individuos, além de reduzi-los as informagdes produzidas e acessadas por eles
mesmos. Com isso, todos estdo continuamente expostos na rede, e nem sempre
estdo conscientes disso.

No capitulo seguinte, alguns exemplos sdo apresentados com o objetivo de
ilustrar as ag¢des dos robOs nas redes, sobretudo os que estdo a servico da
publicidade. Primeiramente, € necessario entender como os algoritmos e a inteligéncia
artificial trabalham suas atuacdes na rede e qual a importancia para as estratégias de
marketing. Este capitulo tem o propdsito de causar reflexbes ao leitor e sua
consciéncia da intensidade a que sua conectividade esta exposta.

Para atingir o objetivo proposto, a metodologia empregada para o
desenvolvimento deste trabalho foi baseada em leitura de livros, artigos, videos,
publicagbes, pesquisas, entre outras fontes relacionadas ao tema abordado. A

pesquisa teve como referéncia importantes autores, socidlogos, filésofos,



pesquisadores académicos e do mercado, que sao fundamentais para associar as
teorias de vigilancia e controle que se estabeleceram ao longo das ultimas décadas
com as importantes transformagdes que a era digital tem causado na estrutura social.

O tema tem uma grande importancia para debates sobre a vigilancia atual, pois
€ uma introdugao que motiva desdobramentos em discussdes acerca de normas e
praticas envolvendo ética, seguranga e o potencial das maquinas nas relagdes
estabelecidas entre vigilancia, tecnologia e sociedade. E, principalmente, porque
discute a nova ancora da publicidade: a vigilancia digital.

Quando se debate o tema da vigilancia é possivel que a perda de privacidade
seja a primeira coisa a ser relacionada como enunciado central. Porém, ha muito mais
a ser compreendido. A analise histdrica dos métodos de controle social, bem como as
transformagdes sociais e seu comportamento de consumo, tem o escopo de
demonstrar que tais mudangas sao respostas dos usuarios aos avangos tecnoldgicos,
seja de forma consciente ou nao, e, dentro desse contexto, tanto o marketing como a
sociedade reestruturam suas relagdes frequentemente.

O caminho que esta sendo percorrido nao permite retroceder, pois milhdes de
pessoas estdo acessando a internet agora e a tendéncia é que viver online seja cada
vez mais a nossa forma de vida. As grandes empresas querem nos influenciar como
consumidores, tentando moldar nossas identidades. Mas o importante € compreender
qgue as tecnologias de vigilancia estdo sendo combinadas com a inteligéncia artificial
e aprendizagem de maquinas. E esse € um dos perigos: tornarmos dependente delas

ou deixar que sejam mais do que guias nossa vida.
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2.0 SOCIEDADE DE CONTROLE

A palavra poder é popularmente entendida como uma forma de dominagéo do
outro, muitas vezes se utilizando de uma figura opressora que age sobre a figura de
um oprimido, num sistema de contrato ou de forca. Uma concepcéao historica,
abordada por pensadores e fildsofos, em que o poder remete ao modelo de soberania
politica, de funcionalismo econdémico, de repressao.

A Gtica abordada neste capitulo se refere aos conceitos de Michel Foucault
(2016), filésofo que desconstruiu a ideia do poder como objeto a ser possuido e
conduziu suas teorias a entender as relagdes de poder ao longo da histéria e suas
articulagbes em meio a sociedade, configurando as sociedades disciplinares.

E, posteriormente, o fildsofo Gilles Deleuze (1992), com um passo a frente das
sociedades disciplinares, trabalhou as derivagdes das teorias de Foucault, e
apresentou novas forgas (a midia e a publicidade, inclusive) que superaram os limites

conceituais de disciplina que encarcerava, confinava: as sociedades de controle.

2.1 Sistemas Disciplinares de Foucault

As teorias propostas por Foucault (2016) no livro Microfisicas do poder
dissertam sobre as relagcbes de poder como controle social, uma relacdo que nao
busca analisar “o rei em sua posicdo central, mas os suditos em suas relacdes
reciprocas” (p.282), ou seja, ndo analisa as relagbes de soberania ou de dominagao
de uns sobre os outros, mas sim das diversas formas de dominagéo que se € possivel
exercer na sociedade. O poder ndo emana do Estado como afirmavam filésofos da
época, mas vai além, sendo exercido em multiplas relagdes, baseado no conceito de
disciplina, que produz corpos adestrados, submissos, treinados, que produz e sio
uteis.

Foucault pretende captar a materializagdo do poder além do seu exercicio

juridico:

N&o se trata de analisar as formas regulares e legitimas do poder em
seu centro, no que possam ser seus mecanismos gerais e seus efeitos
constantes. Trata-se, ao contrario, de captar o poder em suas
extremidades, em suas Ultimas ramificagdes, |4 onde ele se torna
capilar; captar o poder nas suas formas e instituicdes mais regionais e
locais, principalmente no ponto em que, ultrapassando as regras de
direito que o organizam e delimitam, ele se prolonga, penetra em
instituicdes, corporifica-se em técnicas e se mune de instrumentos de
intervengdo material, eventualmente violentos (idem, p. 282).
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Até a Revolugao Industrial as sociedades eram dominadas por uma soberania
visivel de poder, cujo objetivo era monopolizar, gerenciar decisdes sobre quem
deveria morrer e organizar uma cadeia produtiva. Necessitava, inclusive, de intensa
visibilidade para existir. O que a diferencia da sociedade disciplinar de Foucault é o
ponto central de exercicio do poder, que perde a visibilidade e passa a predominar
aos meios de “confinamento” aos quais os individuos se integram, que regulam
costumes, habitos e cadeia de producéo.

O filésofo afirma que, a partir dos séculos XVII e XVIII, uma nova mecanica de
poder surgia, contrariando as relagdes de soberania da época, na qual a sociedade
foi submetida aos sistemas de disciplinares, em que, de forma institucional, servia de
vigilancia em familias, escolas, hospitais, quartéis, prisbes, entre outros tipos de
organizagao, com intuito de fabricar corpos submissos, que sabiam que estavam
sendo observados. Especialmente em fabricas, o projeto era estruturado: na
concentracéo, distribuicdo no espaco, organizagédo no tempo; compondo uma sinergia
no espacgo-tempo a fim de atingir o maximo de sua produgao. O poder e suas praticas
utilizam-se de mecanismos para transformar comportamentos, manter o dominio dos
corpos sob seu controle, fundamental na composi¢cao do capitalismo industrial.

A linha metodolégica de Foucault (2016) propde abordar o tema do poder fora
dos limites juridicos, da instituicao estatal, fora do modelo de Leviata, em que o um
soberano era responsavel por punir os desobedientes da ordem social. O filésofo
elabora sua teoria em que descreve as micropraticas do poder. Para ele, “este novo
mecanismo de poder permite extrair dos corpos tempo e trabalho mais do que bens e
riqueza. E um tipo de poder que se exerce continuamente através da vigilancia” (idem,
p.291)

Perceber a microfisica do poder nao se traduz apenas em deslocar a
analise do ponto de vista espacial, mas principalmente, analisar o nivel
em que ela ocorre. Ou seja, ndo basta concluir que ndo ha um ponto
central de onde o poder irradia toda sua fortaleza; & preciso
compreender que analisar a microfisica do poder significa entender os
procedimentos técnicos que tém por objetivo o controle minucioso do
corpo. Nao apenas o produto, mas todo o processo é alvo do
micropoder, seus mais detalhados gestos [...] (MENDES, 2017).
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Um dos dispositivos de poder que ajudam a entender a logica disciplinar,
segundo Foucault (2016) é o Panoptico!, uma estrutura arquiteténica de Jeremy
Bentham, que permitia a vigilancia de forma global e individualizante devido ao seu
modelo circular, em uma observagao sistematica dos vigiados. Os que estavam sob
vigilancia ndo sabiam se estavam sendo observados. Isso porque ao centro havia uma
torre, com janelas que abriam para dentro e seu interior era invisivel para
observadores externos. Dessa forma, todas as celas poderiam ser vigiadas, sendo
suficiente para manter a ordem no presidio. Com isso, o pandptico passou a ser um
exemplo de modelo de exercicio de poder no inicio do século XX, cuja técnica
disciplinar “garantia a subordinacdo e o adestramento espontédneo do sujeito a um

poder que agia sobre ele”. (MENDES, 2017).

Fonte: Wikipédia

Embora Foucault descrevesse sobre pandptico e o sistema disciplinar com
referéncias ao contexto penal e sua agdo sobre os individuos, ele considerava o
dispositivo polivalente, sendo aplicaveis também em hospitais, escolas, exércitos,

fabricas, e ndo exclusivamente ao sistema prisional.

Pandptico é uma estrutura arquitetonica utilizada em prisées que permite a um Unico vigilante observar
todos os prisioneiros, sem que estes possam saber se estdo ou ndo sendo observados. (FOUCAULT,
2016, p.318-319)
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As concepcgdes foucaultianas das relagdes de poder existentes, que foram
sintetizadas por Machado na introdugéo que fez para o livro Microfisica do poder, de
Foucault (2016), € de que estas nao se situam em um ponto especifico de uma
estrutura social, e sim, é visto como algo positivo, responsavel pelo progresso e pela
producdo. Ao contrario da visdo marxista, em que era visto de modo negativo, em
termos juridicos dominados e praticado de modo repressivo pelo Estado, sem se
preocupar como as engrenagens do poder eram exercidas especificamente, suas
taticas e técnicas. O poder nao era algo a ser apontado no adversario.

Aideia é de que ndo € um objeto que possa ser tomado como uma propriedade,
mas sim, funciona como uma rede de dispositivos ou mecanismos a que nada ou
ninguém escapa, sem limites e sem fronteiras, ndo necessariamente de cima para
baixo. O poder se dissemina pela sociedade e é algo a ser exercido, executado, que
funciona como uma maquina social, uma multiplicidade de relacées de forga. A vista
disso, o poder ndo é um lugar que pode ser ocupado e nem um produto a ser possuido,
mas sim, ser exercido, ser disputado.

Basicamente, a ideia de Foucault ndo fundamenta o poder a nivel juridico ou
de violéncia, em que o Estado o exerce com os alicerces do Direito, sendo falso
afirmar que é algo que apenas impde limites, que censura ou que castiga. Se fosse
assim, ele n&o funcionaria. Muito além do seu exercicio de dominio, o poder possui
um efeito produtivo, com indugdo ao prazer, formacao de saber e produgédo de
discursos. Para Machado “é esse aspecto que explica o fato de que ele tem como alvo
o0 corpo humano, ndo para suplica-lo, mutila-lo, mas para aprimora-lo, adestra-lo”
(FOUCAULT, 2016, p. 20).

Sao0 métodos que permitem o controle minucioso das operagdes do
corpo, que asseguram a sujeicdo constante das suas forgas e lhes
impéem uma relacdo de docilidade-utilidade; € o diagrama de um
poder que ndo atua do exterior, mas trabalha o corpo dos homens,
manipula seus elementos, produz seu comportamento, enfim, fabrica
o tipo de homem necessario ao funcionamento e a manutencéo da
sociedade industrial, capitalista (idem, p. 21-22).

Foi a partir do século XIX que as relagdes de poder disciplinar podem ser
entendidas por seu lado positivo, pois foi um momento em que se percebeu que era
mais rentavel vigiar do que punir. Para o autor, o poder produz o saber. E um produtor

da individualidade. A medida que as disciplinas militares e escolares constituiram um
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saber sobre o corpo, por exemplo, foi possivel um saber fisioldgico, orgéanico
(FOUCAULT, 2016, p.23). O individuo é um produto, um efeito, do poder disciplinar.

O adestramento do corpo, o aprendizado do gesto, a regulagdo do
comportamento, a normalizacdo do prazer, a interpretacdo do
discurso, com o objetivo de separar, comparar, distribuir, avaliar,
hierarquizar, tudo isso faz com que aparega pela primeira vez na
histéria esta figura singular, individualizada - o homem - como
produgéo do poder. Mas também, e ao mesmo tempo, como objeto de
saber. Das técnicas disciplinares, que s&o técnicas de
individualizagdo, nasce um tipo especifico de saber: as ciéncias do
homem (idem, p.26).

A analise do autor implica que o saber — dominio do conhecimento e do
progresso das ciéncias humanas — produzido pelos mecanismos de disciplina, e o
poder regrado pelo Direito soberano, sdo duas partes constitutivas dos mecanismos
gerais de poder na sociedade. Ambos se integram de forma reciproca, sendo assim,
nao havendo a existéncia do exercicio do poder sem o necessariamente atuar um

campo de saber, como todo saber assegura a execugédo de um poder.

2.2 Surge a sociedade de controle

Mendes (2017) discorre que, posteriormente a Foucault, o filésofo Gilles
Deleuze ira teorizar a sociedade de controle e sua formagao no século XX. Em uma
espécie de derivagao da sociedade disciplinar foucaultiana, a sociedade de controle
se diferencia por ndo ser mais um controle em uma esfera local, que se limitavam em
instituicées e sim algo que passou a alcangar todos os campos da vida social. Ou seja,
um controle que se estendeu pelas “profundezas da consciéncia dos corpos” da
populagcdo, numa sociedade em constante busca pela felicidade, cujo padrao é
imposto pelo capitalismo de consumo. Agora a vigilancia provém tanto de

equipamentos como de outras pessoas, em que todos veem e sao vistos.

A sociedade disciplinar € aquela na qual o comando social é construido
mediante uma rede difusa de dispositivos ou aparelhos que produzem
e regulam os costumes, os habitos e as praticas produtivas. [Na
sociedade de controle] os mecanismos de comando [s&o0] distribuidos
por corpos e cérebros dos cidaddos. Os comportamentos de
integracdo e de exclusédo proprios do mando sdo, assim, cada vez
mais interiorizados nos proéprios suditos. O poder agora € exercido
mediante maquinas que organizam diretamente o cérebro (em
sistemas de bem-estar, atividades monitoradas, etc.) no objetivo de
um estado de alienacdo independente do sentido da vida e do desejo
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de criatividade (NEGRI e HARDT, 2001, p. 42-3 apud MENDES,
2017).

Foi apdés a Segunda Guerra Mundial, segundo Deleuze (1992), que muitas
mudangas ocorreram em diversos campos da sociedade, surgindo forgas ligadas aos
avancos tecnologicos que foram utilizadas como nova forma de controle social. O que
antes era utilizado como mecanismo de controle dentro das organizagdes, passou a
ser em ambito de vigilancia geral. As novas formas de controle tornaram-se mais
eficientes e exerciam sua vigilancia com mais facilidade através da “proliferacao de
cameras de video em muitos espacos sociais, de aparelhos celulares, cartdes de
crédito e da comunicagao pela internet” (MENDES, 2017). Ou seja, 0 que antes se
materializava em lugares fixos ou fechados agora passou as formas de controle ao ar
livre, @ uma rede movel, flexivel.

O aprimoramento e pulverizagao do poder na sociedade de controle propaga o
discurso perverso de liberdade, de qualidade, que nos governa, nos disciplina e nos
influencia de forma poderosa em nossas decisdes e escolhas, com a falsa impressao
de que somos livres. Os engenhos tecnolégicos que exercem uma fungao
controladora, agora partem do principio da seducao e envolvimento, sem necessidade
de convencer ou explicar, e logo conquistam seus usuarios, indo para dentro de suas
casas, integrando-se a rotina das pessoas. Deleuze (1992) diz que “é o dinheiro que
talvez melhor exprima a distingdo entre as duas sociedades”.

E suas analises, o autor afirma que € o capitalismo nao mais dirigido a producao
e sim ao produto, o marketing como ferramenta de controle social, causando,
inclusive, o endividamento do individuo. A sociedade busca seguir modelos de
sucesso e beleza para se adequar as necessidades internas de felicidade constante.
A comunicagao desperta e controla as necessidades e os desejos da populagdo. Um
controle internalizado nas pessoas, uma cobranca que promove o medo de ser
excluido, de ser condenado pelo outro caso ndo se comporte dentro do modelo
determinado pelos padroes.

Nas fabricas, os empregados sao recompensados ao atingirem metas, ao invés
de serem apenas disciplinados. Esse modelo de controle social sugere que o poder é
predominantemente horizontal, difuso, invisivel, que se faz presente a todo momento,
ao contrario do modelo disciplinar e hierarquico, exercido em espacos fechados ou de

confinamento.
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A informacdo e o conhecimento sdo os elementos principais que sao
manipulados em prol das relacbes do poder, e também um importante componente
da estrutura econémica e politica global.

Logo, essa configuragédo de vigilancia, mais imperceptivel e sutil, vigora sob o
aparato da tecnologia. As inovagdes tecnolégicas, cada vez mais complexas e
sofisticadas, se tornaram mecanismos invisiveis que regulam a vida cotidiana e
necessitam ser dominadas e utilizadas de maneira util. Ainda que ndo seja um
adestramento do comportamento fisico, as praticas estruturam condutas e horarios a
serem seguidos “por meio da necessidade de se dominar a comunicagdo e a
informagao nas relagdes sociais e em todos os campos do trabalho” (MENDES, 2017)

Embora as mudancas de relacdes de poder na sociedade tenham suas
diferengas, elas n&o chegaram para substituir umas as outras, mas sim, se
aglutinaram, se triangularam, “soberania-disciplina-gestdo” sempre com seu alvo
apontado para a populagao e seus dispositivos de seguranca como ferramentas de
controle.

A partir das analises de Deleuze (1992) e seguindo a invisibilidade do controle
social, as tecnologias da informagdo comegam a caminhar para uma dominagéo ainda
maior dos habitos e cotidianos das sociedades. Dessa vez, a rede digital que
sustentara essa nova forga, ndo sendo mais o pandptico o dispositivo representativo,

e sim a web.
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3.0 VIGILANCIA LiQUIDA

Tanto na sociedade disciplinar de Foucault como na sociedade p6s-disciplinar
de Deleuze, compreendida como sociedade de controle, os pontos fundamentais de
analise serviram como fundo tedrico para ambientar o tema da vigilancia e controle.
No entanto, diante da contemporaneidade e os aspectos de modernidade “liquida”
abordados por Bauman, fazem-se necessarios novos enlaces tedricos, a fim de se
compreender a extensao suavizada da vigilancia no século XXI, principalmente no
reino do consumo.

Tais compreensbes sao fundamentais para o entendimento das
transformagdes sociais e Lyon afirma que “descobrir exatamente quais as chances e
oportunidades de vida sédo afetadas por esse fendmeno ira galvanizar os esforgos no
sentido de controla-lo” (BAUMAN, 2014, p.6).

3.1 O pés-panéptico

Bauman (2014) concorda que o pandptico foi um meio moderno e fundamental
no que se refere a manutencdo do controle, induzindo o comportamento dos
prisioneiros e promovendo a consciéncia de permanente visibilidade. Mas, apesar de
possuir sua caracteristica tecnoldgica de poder, era uma estrutura fisica, cara e restrita
a alguns ambientes. E por isso que, para ele, a era atual é de pds-pandptico.

Em primeiro lugar, o “pds” nao representa um fim, uma vez que Foucault sequer
imaginou as derivagdes que o panoptismo alcangaria. Para Bauman, o pandéptico néo
era centrado na sociedade, mas sim, nas partes “ndo administrativas”, como prisoes,
clinicas psiquiatricas, etc, deixando claro que seu entendimento do panoptismo
compreendia um espaco fisico, e ndo uma tecnologia de poder. Era uma vigilancia em
massa e confinada. Em segundo lugar, o prefixo “pés” infere a ideia de novas formas
do conceito de panoptismo, que seriam formas descentralizadas e com aplicabilidades
mais baratas, tendo em vista a mobilidade e o nomadismo permitidos pelas
tecnologias eletronicas.

Na ideia de pos-panodptico para explicar a sociedade contemporanea,
considera-se que nao ha mais necessidade de um olhar centralizador que remete ao
individuo a certeza de estar sendo vigiado. A vigilancia acontece a todo momento, a
cada movimento, € uma caracteristica basica do convivio social.

A autora Fernanda Bruno (2006) observa, sobre os estudos de vigilancia e

panoptismo de Foucault, que hd mais elementos além do olhar nos sistemas de
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vigilancia. Seria o da coleta de informagbes sobre os sujeitos, com o objetivo de
registro e acumulagdo de informagbes individuais (competéncias, falhas,
caracteristicas fisicas e psiquicas, etc) que servem para classificar, categorizar,
estabelecer médias na engrenagem da disciplina, uma regularidade de
comportamentos, ou seja, atribuir valor aos individuos: “aluno estupido, soldado
indisciplinado, operario indolente”. O panoptismo atua em carater individualizante. No
entanto, apesar deste assemelhar-se com os sistemas de vigilancia digitais
contemporaneos, a autora prioriza e aponta as diferengas nas transformacdes de
técnicas e procedimentos, “nos jogos de poder e de saber, nos efeitos sobre a
subjetividade e a identidade” (idem, p.154)

As relagbes entre individuos e visibilidade foram desviadas, deslocadas,
invertidas, uma vez que se analisa a trajetoria das tecnologias de comunicagéo, desde
a TV até a internet. Desde a ascensdo dos meios de comunicacido de massa,
principalmente a televisdo, configuram-se novos dispositivos de poder e vigilancia, em
que muitos vigiam poucos, chamados de sindpticos?. A populagdo passou a ser o
observador de poucos que merecem ser observados no show televisivo, e nesta
etapa, ao invés de sofrer coercdo do poder, o individuo é controlado através da
sedugado. (BRUNO, 2004, p.115).

Entretanto, com as novas tecnologias de comunicagao e a internet, este cenario
se modificou. As maquinas de vigilancia alargaram suas dimensdes, numa escala
global, ndo s6 por cameras de vigilancia, mas também através de chips informaticos
e banco de dados. A questdo observada pela autora € que ha uma “série de
descontinuidades” no que se refere “ao modo como estes dispositivos de vigilancia e
de visibilidade participam do processo de constituicdo da subjetividade
contemporanea” (BRUNO, 2004, p.116). Ou seja, se antes, com os dispositivos
modernos, a subjetividade era interiorizada, provocando a autovigilancia e a do outro,
agora, com os dispositivos contemporaneos, esta subjetividade constitui-se
prioritariamente através da exteriorizagdo, que impulsiona a exposi¢cdo publica,
principalmente através de perfis em redes sociais, que se faz visivel aos outros, e

coincide com a integracdo do ‘eu’ e sua identidade. Para entender melhor essa

2 Sindptico — referéncia de Bauman (2016) ao panoptico de “faga-vocé-mesmo”. Processo de muitos
vigiando poucos. Ao contrario do panoptismo, o sindptico ndo necessita de uma instituicao fisica ou
espaco fisico, mas sim uma instituicdo virtual, com alcance global que se localiza no imaginario dos
individuos, em que todos observam a si mesmos e aos outros.
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integracdo, é necessario analisar as mudangas que a era digital tem causado no

comportamento das pessoas.

3.2 Comportamento social em tempos de cultura digital

Bauman e Lyon (2014) discutem as transformagdes que ocorrem no século XXI
em que “a vigilancia se espalha de formas até entao inimaginaveis [...]". Sob a dtica
da sociologia, profundas mudancgas foram desencadeadas em todos os aspectos da
vida humana. O que antes ele entendia por lagos humanos, comunidades, agora séo
compreendidos como rede. Esta ultima, mantida viva por duas atividades: conectar e
desconectar.

Sendo assim, no conceito de liquidez da modernidade sugerida por Bauman
(2014), compreende-se uma modernidade infinitamente mais dindmica do que a
“solida” e estavel, até entdo dominante, em que a vigilancia “[...] se tornou muito mais
movel e flexivel, infiltrando-se e se espalhando em muitas areas da vida sobre as
quais sua influéncia era apenas marginal” (idem, p.7). Segundo Lyon, em dialogo com

Bauman:

A vigilancia, que nos tempos modernos assumiu o papel de instituigdo
social-chave, agora compartilha algumas caracteristicas com as
formas emergentes de modernidade que Bauman chama de “liquidas”,
e que por elas € moldada. Assim, um modo de entender os nascentes
padrbes de vigilancia é investigar de que maneira eles se relacionam
com a modernidade liquida (BAUMAN, 2014, p. 14).

Lyon questiona-se sobre a nogao de vigilancia liquida: “até que ponto nos ajuda
a entender o que estd ocorrendo no mundo de monitoramento, rastreamento,
localizagao, classificagdo e observagao sistematica que € a vigilancia?”. Ele mesmo
responde que depende do contexto. Para o autor, € um erro destacar e enfatizar
apenas as ferramentas e sistemas de controle que envolvem a vigilancia,
principalmente as tecnoloégicas que habitam na internet. Mais do que isso, é preciso
considerar as ideologias que a movem, bem como os acontecimentos que a viabilizam
e as pessoas que concordam e se juntam a ela, arbitrariamente. Lyon ainda vai além
da premissa de monitoramento das corporagdes e sugere que algo maior esta
acontecendo: as pessoas também estao vigiando umas as outras na internet, seja por

diversao ou qualquer outro motivo. Para ele, isso naturaliza a existéncia da vigilancia.
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O que se entende €, que trazendo os estudos no dmbito da vigilancia, de David
Lyon, e os aspectos de liquidez, de Bauman, os autores fundem os conceitos para
abordar os significados da nova produg¢ao da ordem social, em que o fenédmeno digital
passou a ser o controlador nossos habitos e preferéncias. Acima disso, Bauman
(2014) afirma que “[...] submetemos a matanga nossos direitos de privacidade por
vontade prépria”. Em outras palavras, os individuos contribuem ativamente em sua
propria vigilancia.

A condicdo foucaultiana do pandptico que imperava uma sensacido de
vigilancia permanente, num tom ameagador do confinamento prisional, foi
transformada na possibilidade e esperanga de ser visto, de ganhar visibilidade para
nado ser esquecido, valorizando a existéncia e despertando o desejo de
reconhecimento social. E onde se faz um uso despreocupado de ferramentas online
— as midias sociais, por exemplo — causando uma confusdo nas pessoas sobre o que
€ publico e o que é privado.

Como entdo entender o interesse crescente de se expor na rede? Nesse
sentido, afirma Bauman (2014), ter uma convivéncia online traz felicidade aos
individuos. Compartilhar fotos, postar informacdes pessoais e detalhes da sua vida
intima s3o parte da rotina de 2 bilhdes de pessoas que estdo no Facebook? — e outras
redes sociais — em que a exposi¢cao opera sob uma dimensido de esperanga, cujo
objetivo é atrair atengao, reconhecimento e aprovacgao a fim de “permanecer no jogo
da convivéncia”. As pessoas ndo s6 aceitam a vigilancia invasiva, mas também a
querem, necessitam e desejam ser vistas, vigiadas, como se tal atencdo conquistada
trouxesse uma importancia significativa a elas.

Antes de tudo, Bauman cita dois valores essenciais, indispensaveis a
satisfacdo humana e sua felicidade: uma é a segurancga e a outra é a liberdade. Porém,
eis que ai se situa a ambivaléncia da vida. Seguranca sem liberdade é escravidao,
enquanto liberdade sem seguranga € um caos. Ou seja, nés precisamos dos dois.
Mas enquanto se tem mais segurang¢a, mais entregamos de nossa liberdade; e a
medida que temos mais liberdade, entregamos parte da nossa seguranca.

Em didlogo com Bauman (2014), Lyon comenta que, em tempos de cultura

digital, a sociologia se vé obrigada a incorporar um novo ambito de investigagéo:

3Facebook atingiu 2 bilhdes de usuarios em 27/06/2017. Fonte:
https://g1.globo.com/tecnologia/noticia/facebook-atinge-os-2-bilhoes-de-usuarios.ghtml
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A sociologia agora é obrigada a se entender com o digital para ndo
deixar de investigar e teorizar sobre espacgos inteiros de atividade
cultural significativa. Para inicio de conversa, a simples dependéncia
tecnoldgica tem de ser considerada relevante em qualquer explicagao
social digna desse nome. Sao tantos os relacionamentos em parte —
ou na totalidade — vivenciados on-line que uma sociologia sem o
Facebook é inadequada (BAUMAN, 2014, p. 28).

A relagao estabelecida entre os individuos e o universo digital se tornou estreita
o bastante para passar a dominar intimamente as cenas cotidianas, em que os
dispositivos de visibilidade conectados a rede agora integram-se as atividades de
trabalho, estudo, amizade, namoro, etc.

Com o passar dos anos e das geracgoes, afirma o socidlogo, estamos cada vez
mais apartados em dois mundos, o online e o offline. Para ele, esses dois universos
possuem uma interpenetracado entre si, através da dindmica mudanca de campo
semantico das pessoas a todo instante, de forma consciente ou ndo. Ou seja, ainda
que sejam universos bastante distintos, com regras, conteudos e linguagem
diferentes, coexistem lado a lado sob influéncias reciprocas.

A autora Fernanda Bruno (2006) aborda o tema dos dispositivos de
monitoramento e vigilancia no ciberespaco. Para ela, as novas formas de vigilancia
constituem potencialmente um interesse maior em “projetar tendéncias, preferéncias

e interesses” do que inten¢des de punir ou reprimir.

[...] particularmente para a vigilancia digital, vemos uma enorme
ampliagdo das capacidades de coleta, registro e processamento de
informacdes sobre individuos. Diversos autores veem ai uma espécie
de superpandptico, que nao mais se restringe aos espagos fechados
das instituicdes, mas se estende tanto sobre dimensdes alargadas do
espaco fisico quanto sobre o ciberespaco, ampliando enormemente o
nuamero de individuos sujeitos a vigilancia (BRUNO, 2006).

Nesse sentido, diante da entrega das pessoas ao uso das ferramentas e
dispositivos digitais, ampliaram-se as possibilidades de vigilancia e rastreamento e,
mais do que isso, estenderam-se ao publico de uma forma global.

Pode-se concluir, portanto, que tal entusiasmo por parte das pessoas em existir
na internet por meio de perfis pessoais proporciona uma sensacao de liberdade e
poder muito maior que viver no mundo real. Para Bauman (2014), o mundo offline é

como uma comunidade, um lugar mais seguro, mas com mais restrigdes e obrigacdes.
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Enquanto na rede, ndo ha qualquer obrigagdo ou preocupagao de se cumprir normas,

podendo o usuario exercer uma liberdade muito maior de escolha.

3.3 Vigilancia e Consumo

A partir das reflexbes sobre a vigilancia e o impacto que a tecnologia e as
midias sociais causaram no comportamento social, 0 que mudou no processo de
consumo, seja de produto, servico ou informagao? O que acontece com os rastros
digitais que sédo deixados pelos usuarios quando fazem uma pesquisa no Google,
acessam uma loja virtual ou até mesmo lugares que frequentam na vida real? E todos
aqueles dados pessoais de cadastros, conversas por e-mail, histérico de navegacgéo,
curtidas e cliques no Facebook? O que tudo isso pode influenciar no cenario de
consumo?

Para Bauman (2014), em tempos de ferramentas de vigilancia do marketing,
nao so existe uma grande influéncia no comportamento de consumo, como o
consumismo se tornou o principal produtor de divisbes sociais e construcdo de
identidades.

Na conversa entre Lyon e Bauman, fica claro que as armas de seducgao do
marketing se utilizam basicamente dos resultados da vigilancia sistematica em grande
escala, principalmente através da internet. O direcionamento de ofertas € mais certeiro

quando se oferece a quem ja tem interesse em aceita-la.

[...] trata-se de uma vigilancia que nao mais isola e imobiliza individuos
em espagos de confinamento, mas que se aproxima ou mesmo se
confunde com o fluxo cotidiano de trocas informacionais e
comunicacionais. Uma vigilancia que se exerce menos com o olhar do
que com sistemas de coleta, registro e classificagdo da informacao;
menos sobre corpos do que sobre dados e rastros deixados no
ciberespaco; menos com o fim de corrigir e reformar do que com o fim
de projetar tendéncias, preferéncias, interesses (BRUNO, 2006).

Na vigilancia digital os bancos de dados, os algoritmos e os perfis
computacionais buscam apropriacdo de informagdes comportamentais a fim de
dominar o passado, o presente e o futuro dos individuos. O mais importante agora é
antecipar e prever desejos e ditar tendéncias. “Os atuais dispositivos de vigilancia sao
maquinas de produzir futuro, de simular cenarios, desejos, preferéncias, inclinagbes”
(BRUNO, 20086).
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Na vigilancia do consumidor, através de banco de dados como panodptica, “a
ideia é induzir os alvos potenciais a pensar que eles contam, quando tudo que se quer
€ conta-los e, claro, atrai-los para novas compras” explica Lyon (BAUMAN, 2014,
p.41). A selecao e classificagdo dos potenciais consumidores vem por meio das
formas de registro e controle, seja através de pesquisas no Google, seja por cartdes

de créditos, mensagens por e-mails, cookies, etc. Segundo Lyon:

As ferramentas da vigilancia de marketing ficaram mais afiadas e
ajustadas em seu processo de difusdo. No marketing praticado no
Facebook, por exemplo, nao ha referéncias potencialmente
desconcertantes as predilecdes pessoais de quem recebe a oferta; em
vez disso, as referéncias sao inofensivas, “socialmente corretas”, para
os defensores das liberdades pessoais — referéncias a gostos e
preferéncias, assim como a aquisi¢cbes favoritas dos amigos da
pessoa. Com efeito, um empreendimento intencional e
descaradamente restritivo, no estilo pan-optico, € disfarcado como
exemplo de operagao sinoptica hospitaleira e socialmente amigavel,
sob a bandeira da solidariedade (BAUMAN, 2014, p.86).

E o que pode explicar, por exemplo, as acdes de publicidade extremamente
segmentadas no Facebook, sugestbes comerciais oferecidas em face amigavel, que
atingem o publico mais do que pronto e interessado a consumi-las, seguindo o estilo
“se vocé gostou disso, provavelmente gostara disso também”.

Para Bruno (2006) essa construgéo de valiosos bancos de dados, através das
atividades online dos usuarios, classifica informacdes, preferéncias e
convertem-nos em perfis computacionais, determinando o controle sobre as
acgdes e escolhas dos individuos, que sdo constantemente “monitorados, cuidados,
tratados, informados, acessados por ofertas de consumo, incluidos ou excluidos em

listas de mensagens publicitarias, marketing direto [...]".

A partir da anadlise desses dados e da correlagdo entre multiplas
variaveis, compdem-se perfis do consumidor “tipico” de musica
eletrénica, do portador de doencgas cardiovasculares, do traficante, do
bom administrador etc. Tais dispositivos operam como maquinas
inferenciais de diferencas (Gandy, 1996), e os perfis ai gerados muitas
vezes promovem a passagem do infra-individual para o individual
(BRUNO, 2006).

Lyon sugere que o mercado criou uma légica que tenta categorizar, compor
uma personalidade de cada individuo. Neste sentido, o Facebook € um presente, pois

ao invés de ter que projetar ou imaginar essas categorias, os préprios usuarios
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inserem informagdes suficientes para essa categorizagdo. A cada foto publicada, a
cada postagem sobre seu dia, vocé informa suas preferéncias, habitos, esporte,
musica, comida, religido, politica. Porém, isso talvez ndo signifique que nossa
visibilidade esteja sendo vista necessariamente como realmente somos. A tecnologia
por tras da vigilancia pode cometer enganos em suas exclusoes.

O trabalho ¢é elaborar e classificar perfis de acordo com preferéncias, lugares
frequentados, interesses, e etc. Mas da mesma forma que classifica, também excluem
consumidores falhos. Nem todos se beneficiam de descontos, de beneficios ou
recompensas criadas nas relagdes através de midias sociais. “Na area de vigilancia
consumista, aplicagdes pan-Opticas e sinOpticas sdo postas a operar logo que se
conclui o trabalho de limpeza do terreno a cargo dos ban-6pticos*” (BAUMAN, 2014,
P. 86).

Neste contexto, a tendéncia € que os investimentos em vigilancias mais
sofisticadas sejam cada vez maiores, visto que € uma area muito promissora para o
sucesso da publicidade e que promete resultados instantaneos.

De acordo com Lyon, em entrevista com Bauman (2014):

As bolhas de filtragem que cada vez mais tentam transformar nossa
categoria de mercado no nicho de um unico consumidor também
contribuem para a ignorancia sobre outros que podem ter sido filtrados
negativamente pela mesma triagem. Se as pessoas “ndo conhecem
ou nado se importam” com a elaboragdo on-line de perfis de
consumidores, nao € preciso ter muita imaginagao para inferir que tém
menos conhecimento ainda sobre o ban-6ptico do consumidor, com
seu “demarketing” de consumidores falhos (BAUMAN, 2014, p.87).

Esse mesmo pensamento de Bauman também recai sobre as reflexdes de
Bruno (2004), cuja vigilancia se apresenta voltada “para a predicdo de tendéncias
comportamentos, atitudes, desejos e intengdes de consumo”, em que pratica inclusao
e exclusao de perfis, “uso ou descarte, sedugcdo ou marginalizagdo, acesso ou
interdicdo aos espagos de consumo, seguranga, saude, trabalho, lazer, etc”. E esse
excesso de previsdo talvez implique riscos que nos impeg¢am de ver e viver o presente.

Conclui-se, portanto, que a partir das abordagens dos autores, que vinculam

as ideias e consequéncias da vigilancia com a cultura digital, torna-se possivel sugerir

4 Ban-6ptico — é o sistema que garante que o lixo seja separado do material Util, o que produz uma
categoria de pessoas excluidas. Indica a forma que as tecnologias que elaboram perfis determinam
quem sera colocado em vigilancia especifica com o objetivo de tragar o perfil de minorias indesejadas
(BAUMAN, 2016).
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que vivemos em uma sociedade em que ndo se perde apenas privacidade, mas
também a liberdade de diferentes maneiras, em que o monitoramento globalizado se
tornou bem-vindo para as pessoas e para as empresas.

As capacidades tecnoldgicas constituem mecanismos que comegaram a
penetrar no nucleo dos principios democraticos da sociedade. Mais do que isso, a
solugéo praticada na web na segmentagédo de informagbes comecga a interferir em
outras escalas da vida das pessoas, produzindo um novo modelo de controle social,

cujas consequéncias serdo abordadas no préximo capitulo.
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4.0 PERSONALIZAGAO DIGITAL E SUAS CONSEQUENCIAS

Como foi visto até agora, os dispositivos de vigilancia e controle estdo
presentes em toda a web. Uma vez explicado o processo de transformacgédo do
comportamento do individuo a partir da integragdo com a cultura digital, o autor Eli
Pariser (2012) problematiza a organizagéo da web e a aplicagao de filtros invisiveis’
baseada na ideia de relevéancia, estabelecendo personalizagao de informagdes.

Inicialmente, existia a ideia de que a internet seria uma forma de conectar as
pessoas de uma forma global, além de dar acesso livre as informagdes, com
consequéncias positivas para a sociedade e a democracia. Entretanto, houve uma
mudanca na forma com que as informacgdes circulam no mundo online, e isso néo esta
totalmente perceptivel aos usuarios. De acordo com o autor, se as pessoas nao

prestarem a atencgao, esse filtro invisivel' pode ser um grande problema no futuro.

4.1 Conceito de relevancia na internet

Segundo Pariser (2012), durante o ano de 1994, em meio aos trabalhos e
preocupagdes com novidades tecnoldgicas no Laboratério de Midia (MIT), Nicholas
Negroponte ponderava um problema simples, mas pertinente: o que assistir na
televisao? Ja haviam muitos canais de TV, com programacdes repetitivas e macgantes,
em que o telespectador se frustrava por ndo encontrar algo interessante.

No entanto, Negroponte, de acordo com o autor, ja projetava uma solugéo
inteligente para o futuro da televisdo. Para ele, com o controle remoto na méo ja era
possivel controlarmos na TV os canais, o brilho, o volume, mas a ideia era que
pudéssemos escolher programas por interesse, como: politica, violéncia, esportes,
etc, ao mesmo tempo que um sistema inteligente e automatizado sugeriria programas
de acordo com nossa preferéncia, uma espécie de mordomo, um atendente virtual
inteligente capaz de entender suas preferéncias e lhe ofertar programas que
possivelmente seriam mais interessantes para voceé.

Na opiniao de Pariser (2012), essa solugéo fazia muito sentido e ndo deveria
se limitar a televisdo. Afinal, na era digital, o volume de informagdes a que os usuarios
sdo submetidos todos os dias causam um colapso de atencgéao, e faz-se necessario
uma linha editorial inteligente, que seja personalizada. Por que nao?

Segundo Pariser (2012), Jaron Lanier, um dos criadores da realidade virtual,
discordava da ideia e a achava péssima, argumentando que os agentes digitais

trariam uma interagao inadequada, além de provavelmente eliminar uma grande parte
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da propaganda online, “nos fara enxergar uma visao simplificada do mundo através
do agente” (idem, p. 19)

Foi neste cenario, em que o bombardeio de informagdes crescia de forma
exponencial, que nascia uma preocupag¢ao com ser notado, e a empresa que
conseguisse prender a atengao das pessoas estaria garantindo seu lucro.

O excesso, a quantidade de informagédo disponivel e impossivel de ser
processada por completo € uma realidade derivada da difusdo das tecnologias de
comunicagao em nossa cultura. O mais importante agora é a velocidade do
processamento de informacgdes através de uma selecdo do que é relevante. Diante
disso, torna-se fundamental criar mecanismos que orientem o acesso a informacao: a
personalizagdo®. Dessa forma, iniciou-se a procura das empresas pela relevancia na
internet.

Embora tivessem existido algumas tentativas fracassadas de se criar agentes
inteligentes, como o Bob da Microsoft e o Newton da Apple, a proposta do agente
inteligente de Negroponte ndo desapareceu, apenas se tornou invisivel. Uma espécie
de personalizagdo automatica que se configura de acordo com os interesses online
dos usuarios. Nao s6 propde o fornecimento de informagdes mais relevantes aos
interesses das pessoas, mas também trabalham para softwares gigantes como o
Google, na captura de informagdes pessoais. “Em 1995, a corrida pela oferta de
relevancia pessoal s6 estava comegando. Mais do que qualquer outro fator, esse

proposito foi o que moldou a internet que conhecemos hoje” (PARISER, 2012 p. 21).

4.2 Publicidade na internet: Google e Facebook

Apesar do Facebook e Google, em suas esséncias, serem empresas com
missdes diferentes, uma conectar as pessoas e€ a outra fornecer respostas as
perguntas, suas bases de negdcios se tornaram iguais: “publicidade direcionada,
altamente relevante”. Dessa forma, ha uma grande competicdo entre essas duas
empresas da midia digital.

O autor afirma que “nosso comportamento se transformou numa mercadoria,
um pedaco pequenino de um mercado que serve como plataforma para
personalizagdo da internet” (PARISER, 2012). A partir do momento que a rede

compartilha nossos dados entre si, isso se torna lucrativo.

5VAZ, P. Agentes na rede, Rio de Janeiro: 1999
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Na busca pela relevancia, as empresas estdo cada vez mais interessadas em
saber do que as pessoas gostam, o que buscam e aonde v&o, para adaptar conteudos

personalizadas e supostamente melhorar nossa experiéncia online.

Do ponto de vista do anunciante online, a questdo é simples: qual
empresa ira4 gerar o maior retorno por cada délar investido? E ai que
a relevancia entra na equacao. As massas de dados acumuladas pelo
Facebook e pelo Google tém dois propésitos: para os usuarios, os
dados sao a chave para a oferta de noticias e resultados pessoalmente
relevantes; para os anunciantes, os dados s&o a chave para encontrar
possiveis compradores. A empresa que tiver a maior quantidade de
informagbes e souber usa-las melhor ganhara os ddlares da
publicidade (PARISER, 2012, p. 31).

Segundo o autor, no ano de 2010, o Google ja planejava adivinhar o que o
usuario gostaria de fazer antes mesmo de fazer a pesquisa. E o celular, por exemplo,
tem um importante papel nessa fungéo, uma vez que o gps sabe a sua localizagao,
pode sugerir op¢des de lazer, comida, consumo, bebida. E a era da busca sem busca,
que parece se aproximar da identidade da nova midia. Porém, paralelamente a isso,
lembramos que a midia também molda a identidade. (idem, p.85).

De acordo com pesquisas recentes®, os resultados trimestrais de 2017 mostram
que metade da receita mundial de publicidade na internet é obtida por essas duas
corporagdes. Sao plataformas que alcangam bilhdes de pessoas a partir de marketing
personalizado. E é neste cenario apresentado, de relevancia e segmentacdo na
internet, que comeca o problema proposto por Pariser (2012): o modo como as
informacgdes circulam online, como sao “editadas” até chegar ao usuario, os inclui em

algo que ele chama de filtro-bolha.

4.3 A “bolha” dos filtros invisiveis

O que acontece quando se consome somente conteudos supostamente do
préoprio interesse? Ou quando o usuario acompanha em sua linha do tempo no
Facebook somente pessoas com a mesma opinido politica? Sera que eles estdo tendo
oportunidade de decidir o que consume na internet, sejam noticias, opinides politicas,
viagens, produtos; ou 0 modo de vida, que é vendido como democratico e pluralista,

esta sendo minado?

8Fonte: Globo.com. Disponivel em: hitps://g1.globo.com/tecnologia/noticia/google-e-facebook-
mostram-poder-de-duopolio-em-anuncios-digitais-rivais-perdem-forca.ghtml
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De acordo com Pariser (2012), a personalizagao do conteudo, ou seja, a
segmentacao de informacgao de forma individualizada, tem sido uma pratica comum
nas redes, principalmente em sites de noticias, redes sociais e buscadores. Embora
a era digital tenha proporcionado um poder de escolha maior para o consumidor sobre
a midia que podemos consumir, ainda n&o significou deter o pleno poder de deciséo.

Durante a cultura das massas, em que a estrutura de emissao de conteudo era
piramidal, de cima para baixo, unidirecional, no formato de poucos-muitos, havia os
grandes detentores do poder comunicacional e do entretenimento que decidiam o que
leriamos nos jornais, o que iriamos ver na TV ou ouvir no radio. Eram uma espécie de
intermediarios de noticias, conhecidos como gatekeepers, que detinham o poder da
informacgéo e do conteudo. Ou seja, eram os selecionadores de noticias que seriam
publicadas nos jornais.

Com o crescimento da rede e dos avangos dos dispositivos tecnolégicos, esse
poder se moveu na diregao dos usuarios, dos consumidores, de forma multidirecional,
no formato de muitos para muitos, e dessa forma, sob a perspectiva da busca pela
informacédo ou conteudo de qualquer natureza, esses intermediarios foram sendo
substituidos pelas plataformas de busca, como Facebook, Google, Youtube,
Amazon.com. Isso porque, quando um individuo precisa fazer uma pesquisa, saber
uma noticia, procurar um apartamento, ou achar um amigo, se utilizam desses novos
recursos. O usuario ndo fica mais refém de uma unica fonte. Se antes, por exemplo,
era necessario comprar um jornal inteiro para ler noticias somente de esportes ou
economia, agora ele pode ler virtualmente qualquer site que tenha conteudo exclusivo

sobre esses assuntos.

[...] tendemos a acreditar que o mundo é como parece ser. As
criangas logo aprendem que um doce removido de seu campo de
visdo nao desaparece do universo, mas mesmo depois de
amadurecermos, ainda temos a tendéncia a associar 0 que vemos
ao que acreditamos. Os fildsofos chamam isso de realismo ingénuo,
uma postura sedutora e perigosa. Geralmente acreditamos que
temos dominio completo sobre os fatos e que os padrbes que
enxergamos neles também sao fatos (PARISER, 2012, p.57).

O que precisa ser entendido € que a ideias que temos sobre o que é real as
vezes apresentam-se de forma distorcida, editadas, manipuladas e filtradas pelos

meios de comunicagdo, por outros seres humanos e pelos diversos elementos de
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distorgdo da mente humana. O autor afirma que “algumas dessas lentes distorcedoras
ficam fora da nossa cabeca. Da mesma forma que uma amostra nao representativa
num experimento, uma selecdo parcial de dados pode criar a impressao errada”
(PARISER, 2012, p.58).

A questao tem sido as edicbes que a web pratica com as informagdes que
chegam a cada um de nos. A analise feita pelo autor demonstra uma tendéncia de
que muitas empresas estdo a fazer esse tipo de personalizagdo e isso traz uma
problematica, pois tem deixado os usuarios presos em uma bolha invisivel, guiando a
exibicdo do conteudo de acordo com o que essas empresas acham que vocé deseja
ver, Nao necessariamente o que precisa ver.

O autor trabalha no livro a ideia de escolha. Uma escolha de informagdo em
uma sociedade conectada, em que pessoas fazem um uso constante e diarios de
grandes ferramentas da web, e cita principalmente Google e Facebook. Um armazena
em banco de dados todas informacbes do usuario, seja no buscador, seja no
navegador ou e-mail para usa-las em futuras buscas de forma segmentada e
personalizada, com a propdsito de serem mais precisas. A outra, por sua vez, apesar
de ser uma rede social, também filtra informagdes e limita alcances de postagens de
paginas e amigos, uma espécie de pré-filtragem de informagbes que sé&o
supostamente mais relevantes ao usuario.

Pariser (2012) descreve os exemplos do seu cotidiano para exemplificar a
personalizagdo de conteudo que o Facebook pratica. De acordo com o autor, sua linha
do tempo no Facebook eliminou conteudos postados por amigos que possuiam
diferentes visbes politicas. Isso acontece, pois o feed de noticias que é exibido na
linha do tempo de cada usuario é diferente e personalizado, visto que a rede social
possui algoritmos que entendem seu comportamento, curtidas, cliques, todas as
interagcbes com amigos e paginas e te entrega o que provavelmente ira Ihe interessar
mais. Se vocé possui o habito de curtir ou clicar em links de determinados amigos,
aos poucos 0s demais que ndo possuem interagdes vao perdendo relevancia até néo
serem mais vistos por vocé. Contudo, ndo é sé o Facebook que possui esse filtro.

Em 2009, o Google publicou 57 sinalizadores que iriam proporcionar uma
busca personalizada para todos os usuarios. Isto significa que, se duas pessoas
fizerem a busca de um mesmo assunto € ao mesmo instante, é possivel que
resultados de pesquisa diferentes sejam obtidos. Isto € consequéncia da combinagao

captadas pelos sinalizadores, e dentre eles estdo sua localizagc&o, seu navegador, o
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modelo do computador que esta utilizando, seu histérico de busca e muitos outros e,
assim, sdo usados para personalizar os resultados de pesquisa. E como se ndo
houvesse o mesmo Google para todos, e o mais dificil, segundo o autor, & ndo termos
a possibilidade de enxergar essa diferenga claramente em nossas pesquisas.

O autor cita no livro uma fala de Eric Schmidt, diretor do Google: “a tecnologia
sera tao boa que as pessoas terdo muita dificuldade em assistir ou consumir qualquer
coisa que nao tenha sido minimamente adaptada para elas” (SCHMIDT, Diretor do
Google apud PARISER, 2012).

O problema apontado por Pariser (2012) mostra que a bolha dos filtros se
baseia em nosso universo de informacdes pessoais e Unico em que vivemos online.
Nessa ideia, que esta representada nas imagens abaixo, o volume de conteudo online
a que estamos submetidos (figura 2) esta, ao mesmo tempo, cercados pelos filtros e
algoritmos (figura 3) que determinam o que entram em nossa bolha. A medida que
deixamos rastros de quem somos e do que fazemos na internet, a bolha vai sendo

criada.

Figura 2 - volume ilustrativo de conteudo online que cercam as pessoas na internet

Fonte: Print do video Eli Pariser: Tenha cuidado com os "filtros-bolha" online.
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Mas o problema é que nao decidimos o que entra na bolha. Essa decisao esta
nas maos dos mecanismos de personalizacdo. E mais importante ainda, ndo vemos

o que fica fora dela (figura 4).

Figura 4 — volume de informagdes ja filtradas que temos acesso na internet

Fonte: Print do video Eli Pariser: Tenha cuidado com os "filtros-bolha" online

O autor argumenta que “o surgimento da bolha dos filtros ndo afeta apenas
como processamos as noticias. Pode também afetar o modo como pensamos” (2012,
p.54). As consequéncias sociais comegam a surgir a partir do momento que a massa
de usuarios da internet passa consumir e viver uma experiéncia totalmente filtrada.

Nesse sentido, o autor identifica uma consequéncia deletéria da bolha dos

filtros:

Essa distorcdo é uma das dificuldades geradas pelos filtros
personalizados. Tal qual uma lente, a bolha dos filtros transforma
inevitavelmente o mundo que vivenciamos, determinando o que
vemos e o que nado vemos. Ela interfere na inter-relacdo ente nossos
processos mentais e o ambiente externo. Em certos casos, pode
atuar como uma lente de aumento, sendo muito util quando
queremos expandir a nossa visdo sobe uma area especifica do
conhecimento. No entanto, os filtros personalizados podem, ao
mesmo tempo, limitar a variedade de coisas as quais somos
expostos, afetando assim o modo como pensamos e aprendemos
(PARISER, 2012, p. 58).

Se o0 usuario possui uma posicao politica de esquerda, por exemplo,
naturalmente clica mais em links relacionados a essa visdo, tem mais amigos no
Facebook que comentam posi¢des esquerdistas e amplia seu conhecimento sobre
politicos com essa ideologia, muitas vezes criando uma visao limitada sobre o tema.

N&o ha nesse sentido, portanto, um conhecimento profundo sobre orientagao politica,
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com analises consistentes sobre partidos, politicas e novas ideias, principalmente as
que sao contrarias as suas.

Segundo Pariser (2012), nessa bolha dos filtros, temos menos espago para os
encontros fortuitos que podem nos trazer novas percepcdes e aprendizados. A medida
que ha uma personalizacido excessiva de conteudo, a serendipidade, que por
definicdo sao as descobertas afortunadas feitas por acaso, diminui ou inexiste. Dessa
forma, possivelmente seremos impedidos de entrar em contato com novas
experiéncias, ou novas ideias destruidoras de preconceitos, que podem mudar
opinides sobre o mundo ou sobre nés mesmos. “Para pesquisadores que estudam a
inovacao pela perspectiva evolutiva, esse elemento de acaso aleatério ndo é apenas
fortuito, € necessario. A inovagao precisa da serendipidade” (idem, p.67)

O autor nos remete a lembranga de que, antes da internet, a sociedade era
difundida por meio de outros mecanismos que controlavam o fluxo de informacdes.
Entretanto, com o advento da conexdo com o universo online através da rede, o
acesso as informagdes e ligacdo uns com os outros se modificou, e isso parecia ser
um 6timo passo para a democracia. Mas ndo € o que acontece na sociedade
contemporanea.

Como citado anteriormente, as edi¢cdes de informacao eram feitas de modo
analdgico no passado, através de jornais e jornalistas que decidiam o que seria trazido
como noticia e 0 que nao seria, mas agora sao feitas de forma digital, por meio dos
“porteiros algoritmicos” presentes na rede. Além disso, um outro problema discutido
pelo autor é que ndo se sabe quais os principios éticos, se € que eles existem, que

guiam os algoritmos usados na web.

A missdo fundamental do Google, em muitos sentidos, é
transformar essas intengdes em acgdes. Porém, quanto mais
eficiente se torna o mecanismo, menor é sua capacidade de gerar
serendipidade, que, afinal de contas, é o processo de nos
depararmos com aquilo que nao estamos procurando. O Google é
6timo para encontrarmos o que sabemos que queremos, mas nao
para encontrarmos o0 que ndo sabemos que queremos (PARISER,
2012, p.72).

Cada busca feita no Google, é interpretada pelo banco de dados como algo
que alguém tem intencéo de fazer, de saber ou de comprar. Portanto, se o usuario

pesquisa sobre o Canada, nao faltarao volume de informacgdes sobre o pais e ofertas
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de passagens, até mesmo posteriormente a busca. As descobertas ndo lineares que
enriguecem a criatividade nao ficam favoraveis em meio a rede personalizada. Ao
contrario, por exemplo, de uma leitura no jornal impresso, em que, mesmo dando
atencdo a algumas matérias, ndo deixamos de notar uma manchete em destaque
sobre enchente no Paquistao, ou talvez vocé apenas se lembre que o Paquistao existe
(idem, p.74).

Na visdo do autor, a crescente personalizacdo do conteudo € boa para
responder as nossas perguntas, mas permitiu o surgimento de um inesperado efeito
colateral, “um mundo estreito e hiperfiltrado” que traz prejuizos para nossa criatividade
e aumenta nossa passividade, nos deixando mais vulneraveis a fortes influéncias e
extremismos, como por exemplo, a intolerancia politica, um fator recorrente nas redes
sociais que tem produzido e propagado discursos de 6dio. Para ele, é facil e prazeroso
consumir informagdes que se ajustam as nossas ideias, enquanto consumir
informacgdes que nos desafiam ou nos fagam refletir sobre novos conceitos, passam a
ser dificeis e frustrantes.

A critica central de Pariser (2012) é teorizar e propor uma discussao sobre para
aonde estamos caminhando, uma vez que sao maquinas as responsaveis pelos filtros
invisiveis a que estamos submetidos. Ainda que seja uma inteligéncia artificial em
constante evolug&o, n&o possui a mesma capacidade cognitiva da mente humana de

estar em equilibrio em diferentes modalidades.
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5.0 MODELOS DE MONITORAMENTO E CONTROLE

A medida que o comportamento das pessoas se correlaciona com o espago
online, é nele que se concentram esforgcos dos diversos setores — politico, econémico,
social, comercial — numa disputa por producéo, circulagao e utilizagdo de informacgdes
na rede.

O autor Frank Pasquale (2015) afirma que nossa vida é um livro aberto e define:
conhecimento € poder. Tudo o que fazemos online é gravado e a questao é para quem
esses dados ficam disponiveis. Conforme a tecnologia avanga, o0 mercado aumenta a
disputa por esses dados e este capitulo exemplifica alguns dos modelos de

monitoramento e controle praticados atualmente.

5.1 Big Data, Algoritmos e Inteligéncia Artificial

Antes de exemplificar modelos de monitoramento em que as pessoas foram
inseridas e abordar a experiéncia do usuario online, é necessario entender a atuacao
dos algoritmos no banco de dados (Big Data) e como esses sistemas funcionam na
internet.

Os mecanismos de vigilancia e controle da era digital sdo os agentes
inteligentes, conhecidos como knowbots, sistemas de inteligéncia artificial que operam
de forma automatica e autbnoma, capazes de aprender a partir das interagdes com
outros usuarios ou agentes. Sao programas robds que residem na rede e automatizam
procedimentos com propdésitos de “facilitar” o uso das plataformas e melhorar a
experiéncia do usuario.

Essencialmente, trabalham na armazenagem de todo e qualquer dado de
informacgéo dos usuarios em banco de dados. Como falado anteriormente, as ag¢des
que produzimos online como buscas na internet, sistema de geolocalizagao, conteudo
de e-mails, atividades em redes sociais e demais rastros sao capturados por esses
sistemas inteligentes com o objetivo de segmentar e personalizar a informagédo ao
usuario, além de serem usados pela publicidade como forma de oferecer propagandas
mais objetivas e assertivas.

O banco de dados ¢é organizado a partir desses mecanismos que determinam,
por exemplo, resultados de busca que sejam relevantes para o usuario. O Google e o
Facebook trabalham neste sistema ha tempos, portanto, se alguém busca algo no

Google e essa busca aparece em seu Facebook, foi porque um bot a posicionou.
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Para o pesquisador Henrique Antoun (2017), a vigilancia digital se conecta as
determinagdes da Internet das Coisas’ (IoT) e apresenta duas visdes sobre o tema. A
primeira, sob uma visao tradicional, a loT é uma rede baseada na internet, em que
objetos fisicos e digitais séo instrumentalizados com sensores e interligados com
capacidade de comunicacao por redes com um numero de identificagao Unico. Esses
objetos “sentem” o mundo, produzem dados e agem de forma autbnoma e
independente de uma intervencdo humana direta. Esse modo de "sentir" o mundo, de
comunicar e de agir sobre outros objetos € que da especificidade a loT. Esta qualidade
€ chamada de sensibilidade performativa.

Porém, citando ao autor Bruce Sterling, Antoun (2017) apresenta uma outra
compreensao surgida em 2014 sobre a Internet das Coisas. A definicdo do autor é
que ela ndo esta vinculada ao mercado capitalista tradicional, mas consiste em uma
plataforma que expande o funcionamento do digital. O usuéario ndo € um cliente das
plataformas, pois nao paga por elas. Os clientes sdo as marcas/empresas que pagam
as plataformas para elas vigiarem bilhées de pessoas. Atualmente, cinco corporagdes
sao donas dessas plataformas: Apple, Microsoft, Amazon, Google e Facebook.

Essas companhias sao diferentes das tradicionais, pois possuem
caracteristicas que as anteriores nao tiveram: um sistema operacional, venda de
material cultural, ferramentas de produtividade, um negdcio de publicidade, meios de
acessar a internet controlados por eles mesmos, mecanismo de busca, uma rede
social, solugdo de pagamento, capacidade de nuvem e uma forma elitista de internet
em alta velocidade®. Ou seja, sdo essas empresas que detém o grande poder no
mundo contemporaneo.

Os algoritmos sao capazes de identificar centenas de caracteristicas pessoais,
mas, acima de tudo, ndo recebem nenhuma interferéncia humana no processo. Para
Antoun (2017), é justamente isso que ndo se pode deixar de compreender: estamos
sob influéncia dos robés digitais que falam entre si, trocam dados, aprendem e
trabalham de forma silenciosa no jogo da Internet das Coisas e decidem o que é

melhor, de fato, para atender aos desejos do marketing.

7 Internet das coisas: o termo foi proposto em 1999 por Kevin Ashton para descrever a agdo de
monitoramento de deslocamento de produtos pelas etiquetas de radio frequéncia (RFID) acoplada aos
objetos (ANTOUN, 2017).

8 STERLING, Bruce apud ANTOUN, Henrique (2017).
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5.1 ‘Google minhas atividades’

Para exemplificar a exposi¢cao e vulnerabilidade a que os usuarios submetem
sua privacidade diariamente, sera citada a Google, ja comentado anteriormente que é
uma das maiores empresas de coleta de dados pessoais na internet.

Situada em Mountain View, na Califérnia, a empresa é muito mais do que um
buscador, pois oferece servigos e programas préprios e gratuitos aos usuarios, como
por exemplo, Google Maps, Waze, Gmail, Google Voice, Youtube, Chrome, Android,
Google Agenda, Google Fotos, entre outros, ao mesmo tempo em que funciona como
uma biblioteca virtual de facil manejo, que nos guia no labirinto da internet: noticias,
lazer, imagens, dicionarios, livros, etc., em meio a muitas outras informagdes que se
pode acessar. Todos os programas armazenam os dados pessoais informados ao
fazer o cadastro e também os metadados, que sao capturados através do uso.

Em sua politica de privacidade® que esta acessivel ao usuario, pode-se
encontrar os termos descritivos das informagdes que sao coletadas, o que a empresa
faz com elas e o por qué. Por um lado, a Google promete usar as informag¢des em prol
da melhoria da experiéncia do usuario na rede, e por outro, ndo esconde que as
compartiiha com empresas, organizagbes e individuos externos, “‘com sua
autorizacao”.

A empresa disponibiliza o registro em um painel de consulta e gerenciamento
de preferéncias, chamado Minhas Atividades'®, (figura 6 e 7), em que é possivel
consultar e localizar através de um painel de controle (figura 8) itens especificos de
suas atividades, pesquisas, sites visitados, redes sociais, etc, incluindo histérico de
localizagao (figura 9) registrado através dos dispositivos portateis, como celulares,
tablets e notebooks. Ou seja, uma vez logado e conectado a algum servigo/produto

Google, automaticamente a empresa monitora o comportamento do usuario.

° Politica de Privacidade do Google: https://www.google.com/intl/pt-BR/policies/privacy/#infocollect
10 Consulta Google Minhas Atividades: myactivity.google.com/myactivity
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Figura 6 — Painel inicial do Google ‘Minha Atividade’ que detalha todos os sites, redes
sociais, localizacéo, videos, pesquisas e demais atividades realizadas em produtos de
dominio da Google.
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Figura 8 — painel de controle de atividades Figura 9 — histérico de localizagcéo
detalhado
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Fonte: print myactivity.google.com/myactivity

5.2 Remarketing

Como foi visto, o banco de dados (Big Data) esta sendo criado a todo momento
a partir de dispositivos portateis, aplicativos, e do uso feito pelas pessoas. Isso porque,
se é digital, € mensuravel. Portanto, a partir dessas informagdes coletadas, uma
pratica bastante comum no marketing online, sobretudo o de lojas virtuais, tem trazido
bons resultados aos anunciantes, o chamado remarketing'! ou retargeting.

Boa parte dos anuncios vistos em redes sociais, email e sites, tem relagdo com
uma busca feita na internet. Isso é possivel gracas a industria de compra e venda de
dados sobre empresas e pessoas. Os sites que os usuarios visitam e fazem compras
sdo constantemente rastreados e ao acessa-los, tornam-se potenciais clientes a
compra do produto pesquisado ou a comprar outros produtos — este ultimo no caso
de ter finalizado a compra.

Logo que o usuario visita um determinado site, ele fica “marcado” com tags
rastreadoras chamadas de cookie (para Google) ou pixel (para Facebook),

basicamente arquivos que se instalam no navegador de seu computador. Sao estes

" Fonte: http://marketingemedia.com.br/o-que-e-retargeting-e-remarketing/



40

elementos os responsaveis por intensificar os anuncios em novas navegagoes (figura
10). Eles aparecem tanto na busca do Google, nos anuncios graficos de sites ou blogs,

em e-mails promocionais e também no Facebook.

Figura 10 — como funciona o remarketing
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Fonte: http://marketingemedia.com.br/o-que-e-retargeting-e-remarketing/

A estratégia parte do pressuposto de que dificiimente o consumidor compra
apos a primeira pesquisa, ou apenas em ver um anuncio pela primeira vez. A ideia
por tras do remarketing € que, talvez, se o usuario vir um anuncio de um produto duas
ou trés vezes, ele estara mais inclinado a voltar ao site e compra-lo.

Um exemplo comum e pratico que pode ser dado € quando uma pessoa tem
interesse por um smartphone e faz sua pesquisa em uma loja online, clica no produto,
mas nao finaliza a compra por diversos motivos, seja preco, frete, cor ou
caracteristicas do produto. Ao sair deste site e entrar em outros ou mesmo no
Facebook, provavelmente essa pessoa vera anuncios personalizados deste
smartphone, podendo conter ofertas promocionais persuasivas: 10% de desconto,
frete gratis, etc. E uma forma de impulsionar o cliente a comprar e que promete
resultados aos anunciantes.

O remarketing é apenas uma das maneiras pelas quais as grandes empresas

de dados estédo usando a informagao coletadas para lucrar.
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5.3 Robds, redes sociais e marketing politico

Ao longo deste trabalho, foi abordada consideravelmente a capacidade dos
sistemas de vigilancia e controle em interferir e influenciar em outras esferas da
sociedade, além do consumo de produtos e servigos. O exemplo a seguir ilustra o
potencial nocivo dos sistemas presentes na rede que tem o objetivo de manipular a
opinido publica por meios maliciosos e, assim, atingir processos politicos e
econdmicos do pais.

As redes sociais, principalmente o Facebook, alcangaram uma importancia
significativa na vida das pessoas. No Brasil, quase metade da populagao'? se informa
através da internet e esse numero s6 cresce. Nesse ambiente, videos de humor,
novidades de amigos e fotos de viagens se misturam com as noticias e movimentam
a circulacao de informagdes, verdadeiras ou nao.

Um estudo da Fundagao Getulio Vargas — FGV (2017) descreve a agéo dos
robés sociais. Conhecidos como social bots, suas contas sao controladas por
programas que procuram imitar agcées humanas e atuam de forma maliciosa nas redes
sociais, através de perfis falsos, promovendo debates, forjando discussbes e
intervindo nas mais diversas situacdes.

De acordo com o estudo citado, esses robés trabalham em massa e juntos
conseguem um volumoso debate ou opiniao artificiais sobre determinado assunto,
fazendo com que a noticia se espalhe e influencie nas opinides e decisbes das
pessoas. Em periodos eleitorais, as redes sociais sdo usadas para engajamento de
eleitores e ataques a oposi¢ao, ao mesmo tempo em que ha também robds que atuam
fortemente na criagdo e compartilhamento de falsos apoios politicos, sejam propostas
ou figura publica, interferindo “no mercado de agbes, disseminam rumores, noticias
falsas e teorias conspiratérias, geram desinformacao e polui¢cao de conteudo, além de
atrair usuarios para links maliciosos” (FGV, 2017). Estes links t¢m como fim o roubo
de informacbes e dados pessoais, além de elevar os acessos dos sites e, assim,
ampliar sua influéncia na rede.

O estudo identificou que essas informacgdes roubadas dos usuarios podem ser

usadas também para a criacdo de outros perfis robotizados “que tenham

2 Pesquisa Brasileira de Midia 2016, realizada pela Secretaria Especial de Comunicagédo Social
(Secom) da Presidéncia da Republica, revelou que 49% das pessoas tem a internet como fonte de
informacgao (FGV, 2017).
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caracteristicas que auxiliem estes robds a iniciarem conexdes nas redes com usuarios
reais, como fotos de perfil”.

A pesquisa da FGV (2017) aponta que essas ferramentas ja influenciaram
opinides publicas nas elei¢gdes presidenciais do Brasil. Em 2014, por exemplo, 11%
das discussdes foram provocadas por robds nas redes sociais.

Esses perfis automatizados trabalham amplamente ndo s6 na disseminagao
de boatos, mas também na poluicdo da rede com informacgdes irrelevantes. A
estratégia neste caso € propagar um grande volume de links que diminuam o impacto
do debate ou discussdo em questao, muitas vezes ofuscando informacdes reais.

Em ambos os casos, esse tipo de atuagdo sugere que as redes sociais
contribuam para a manipulacdo do debate publico, atrapalhando o processo natural
de decisao das pessoas, produzindo uma sociedade menos ou mal informada.

A partir desta analise, é possivel ter uma dimenséo do potencial dos robds
digitais em também influenciar diretamente na politica de um pais. O marketing politico
nao é restrito apenas as estratégias profissionais de criar campanhas e promover
debates, mas também como artificio de manipulagéo e roubo de dados na rede, e que
ganharam uma dimensdo ainda maior com as contas automatizadas nas redes

sociais.
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6.0 CONCLUSAO

O desenvolvimento do presente estudo possibilitou uma analise de como as
evolucdes dos dispositivos de vigilancia — em especial, os techoldgicos associados a
comunicacao e a internet — alcancaram uma amplitude capaz de desencadear muitos
desdobramentos que impactam na construcdo do modelo de sociedade que esta
sendo criado, ainda que as proporgdes nao sejam precisas.

Foi possivel observar que a vigilancia e o controle sempre existiram, bem como
os investimentos em poder que articulam sujeito e sociedade, seja nas sociedades
disciplinares de Foucault, condicionadas a pensar e fazer sob um poder disciplinar,
seja nas sociedades do século XXI, reconfiguradas pelas novas relagdes individuo
versus tecnologia.

Sendo assim, ndo cabe falar de controle social sem analisar de fato a trajetoria
e a transformacdo dos recursos de poder exercidos em todas as suas formas. Ao
longo dos séculos, identifica-se o surgimento de novos mecanismos sem que 0s
antigos desaparecessem, inclusive sendo aperfeicoados pela tecnologia. Nao se
mudou a forma de vigiar, ela foi ampliada e pluralizada a medida que as possibilidades
da internet foram sendo descobertas. Logo, as novas tecnologias de poder sao
inevitavelmente associadas ao desenvolvimento do mercado.

Quando as analises sao trazidas para era digital, € possivel visualizar uma
sociedade cada vez mais vinculada a tecnologia, em que as pessoas participam
ativamente de sua prépria vigilancia — naturalizando esta pratica, como alertou Lyon
— além de estarem entregues aos controles exercidos por poucas grandes empresas
que dominam o mundo digital.

Isso porque a internet era uma novidade ha poucos anos e agora atingiu uma
grandeza em que as pessoas tém poucas chances de escapar, mesmo que queiram.
Principalmente porque, a cada dia, o cotidiano, as interacdes e tomada de decisbes
estdo cada vez mais integradas a internet e aos dispositivos tecnolégicos, resultando
em uma dependéncia dificil de se evitar.

Portanto, esse formato de vigildncia promete continuar transformando a
maneira com que as informagdes e o poder estdo entrelagados. Afinal, ela perpassa
a cognicao e as determinagdes do mercado através de um monitoramento de 24h por
dia, em que algoritmos ndo s6 monitoram, mas trabalham em cima desses dados que,
por sua vez, atendem aos apelos do marketing. Em outras palavras, neste vasto mar

de dados, ha sistemas que os armazenam, combinam, analisam, criam padrbes e
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revelam tendéncias que sdo usadas em estratégias para gerar consumo e influenciar
decisobes. E isso acontece de forma quase invisivel na vida das pessoas.

Este estudo ndo considera a vigilancia de dados como boa ou ruim, mas
também ndo como neutra. Conforme as analises de Pariser (2012), ela tem
consequéncias, criando e destruindo oportunidades. Por um lado, sao inegaveis as
vantagens a partir dos recursos tecnolégicos e da rede de informagéao criada, e muito
pode ser pensado nesse sentido: inovagbes na educacdo, conectar pessoas,
reconectar amigos distantes, engajamento em causas sociais, facilidade em
pesquisas, rapidez na informacéo, etc. Por outro, os usos estatisticos e exponenciais,
que as empresas fazem dos dados pessoais e demais rastros deixados na rede,
despertam a atengao para os perigos, vulnerabilidade e restricbes a que as pessoas
vém sendo submetidas: consumir mais do mesmo, privacao de serendipidade,
diminuicdo da capacidade de compreender adequadamente o mundo, intolerancia
politica, segurancga de dados pessoais, entre outros.

Conclui-se que, ao analisar a estrutura de vigilancia e controle, tudo
relacionado ao ser humano e sua subjetividade estd em constante adaptagdo as
novidades do mundo contemporaneo. Nota-se uma falsa sensagcao de liberdade e
poder, pois os individuos estdo apenas reagindo as possibilidades preestabelecidas.
A Google, através de seus servigos de busca, e-mail, gps, etc., se encarrega de
efetuar uma grande cartografia da internet, sendo principal responsavel, juntamente
com o Facebook, por incidir massivamente no comportamento e nas decisdes de
guem usa essas ferramentas, principalmente no que diz respeito ao consumo.

Sendo assim, o interesse das marcas/empresas em estar presente no espago
digital para se aproveitar das possibilidades dos dados digitais em Big Data e da
inteligéncia artificial causa um efeito antidemocratico no que diz respeito ao consumo
de informagdes e produtos. Ao que parece, nenhuma informagao chega até vocé —
desde uma geladeira em promogao, uma passagem aérea ou até mesmo uma ideia
politica — sem que haja um interesse ou uma estratégia explorada pelo marketing. A
pratica de absor¢cdo de dados abriu a porta para a vigilancia em massa, e isso se
tornou o principal meio de monitoramento e rastreamento da populacdo a fim de
gerencia-la e influencia-la.

Dada a importédncia do assunto, tornam-se necessarios estudos que
desenvolvam uma maneira de todos serem capazes de estabelecer limites a

manipulagéo de dados em suas vidas. Uma delas, sugerida pelo autor Frank Pasquale
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(2015), defende que as leis de protegcao ao consumidor sejam mais rigidas e indica
que uma maneira de reduzir os efeitos prejudicais da pratica algoritmica seria a
revelagcao desses codigos a populagao, em que fosse possivel entendé-los e audita-
los, com o propdsito de forgcar a transparéncia ou até mesmo evitar o uso deles em
determinados casos.

Ao que tudo indica, nenhum setor da sociedade estd imune aos efeitos
causados pela atuagao dos sistemas de inteligéncia artificial. Entretanto, cada usuario
deve se preocupar com a nog¢ao de conectividade e controle a que esta submetido,
estar atento as influéncias oriundas do universo digital, para que as consequéncias
estejam minimamente sob algum controle, ainda que resistindo quando necessario e
aceitando certas formas de vigilancia como apropriadas. Quanto maior o volume de

informagdes dadas, maior sera o problema a ser resolvido.
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